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  چكيده 

، ها خارج از نوع و هدفباشد و با حضور امنيت در سيستمي هر نوع سيستمي ميامنيت اطلاعات شالوده

ها را ريسك، تهديدات، هاطمينان خاطر در برابر انواع آسيبتواند براي مسئولان و مديران آن سازمان امي

اطلاعات بخشي از سيستم مديريت كلي و سراسري در يك سازمان مديريت امنيت  ،بدنبال داشته باشد

، برداريبهره، سازيپياده، گذاريايهكار قرار داشته و هدف آن پوكه بر پايه رويكرد مخاطرات كسب است

اي است كه در صورت اين نوع مديريت مسأله نگهداري و بهبود امنيت اطلاعات است، بازبيني، نظارت

در تضمين سطح ، هاي پيراموني به عنوان يك عامل مهمتواند با كاهش ريسكميسازي صحيح پياده

اي ريت امنيت اطلاعات بعنوان سامانهاستقرار سيستم مدي. نقش بسزايي را ايفا نمايد، امنيتي تعريف شده

امنيت ، هامديريت دارايي، دهي امنيت اطلاعاتسازمان، مشي امنيتيع كه همه ابعاد امنيت از جمله خطجام

توسعه و ، استفاده، كنترل دسترسي، مديريت ارتباطات و عمليات، امنيت فيزيكي و محيطي، منابع انساني

، سازگاري با الزامات قانوني، كارومديريت تداوم كسب، پشتيباني حوادث، هاي اطلاعاتينگهداري سامانه

  . ها امري ضروري استسازماندر ، حقوقي و قراردادي را در برگيرد

  ها امنيت، مديريت، اطلاعات، سازمان كليدي:هايواژه
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 مقدمه 

ي اطلاعات جامعة منجر به تشكيل، رايج شدن فناوري اطلاعات و ارتباطات و گسترش روزافزون اين فناوري

 ه بر تكاملتأثيري است ك، هااين فناوريويژگي برجسته . شده كه بشر را به عصر اطلاعات وارد كرده است

و  طلاعاتدر راستاي اين دگرگوني و مدرن شدن ابزارهاي نوين ا. ارتباطات راه دور گذاشته است

د در هاي متعدوب سايتاستفاده وسيع از پست الكترونيك و دستيابي به اطلاعات از طريق ، ارتباطات

ست. ساخته ا دگرگون ايباشد كه جامعه امروزي را به طور پيچيدهها مياز اين پيشرفتهايي اينترنت، نمونه

مكانات م با ااي، توأهاي رايانهسيستماز سوي ديگر، سهولت در دسترسي و جستجوي اطلاعات موجود در 

زياد كسب  منجر به رشد -بدون توجه به فواصل جغرافيايي عملي نامحدود در مبادله و توزيع اطلاعات

ادي اقتص زايش تغييرات اجتماعي واطلاعات موجود از اين طريق شده است. اين اطلاعات، موجب اف

 وتخلفات  ش انواعهاي مذكور جنبة خطرناكي نيز دارد كه پيداياي، شده است. اما پيشرفتبيني نشدهپيش

ه از آن ب ، بخشيبرداري از فنآوري جديد در ارتكاب اعمال غيرقانوني و نامشروعجرايم و همچنين بهره

مشروع از ريغنا به حق و  گيري غيرقانوني،برده، عمدتاً بر اثر بهرهشمار مي رود. موارد غيراصولي و مضر نام

كه هناور شبپقيانوس اانتهاي مجازي است كه در ها و سوءاستفاده از اطلاعات گسترده و بياطلاعات و داده

  جهاني اينترنت و فضاي وب و سايبر، غوطه ور مي باشد. 

ترين سرمايه براي هر فرد و يا ده شده مهمات ناميهاي عصر امروزي كه عصر اطلاعبا توجه به ويژگي

امروزي  ترين مسائلسازمان اطلاعات است. به همين جهت در اين عصر، امنيت اطلاعات جزء يكي از مهم

ترسي، مل دساست. امنيت اطلاعات در واقع محافظت از اطلاعات در برابر طيف وسيعي از تهديدات شا

هاي كاري، اليتار فعنهدام غيرمجاز اطلاعات است كه با هدف تضمين استمركاربرد، افشاء، قطع، تغيير يا ا

ها صورت ها و فرصتگذاريهاي كاري و به حداكثر رساندن ميزان بازده سرمايهبه حداقل رساندن ريسك

ا يهاي سازمان از آسيب پذيرد. همچنين امنيت اطلاعات، كنترلي براي تضمين تداوم حفاظت از داراييمي

داقل رساندن ح هدست دادن معنا شده است. به عبارت ديگر امنيت اطلاعات به حفاظت از اطلاعات و باز 

اي از ابزارها براي هاي غيرمجاز اشاره دارد. امنيت اطلاعات مجموعهخطر افشاي اطلاعات در بخش

ها در داده هاي حفاظت ازجلوگيري از سرقت، حمله، جنايت، جاسوسي و خرابكاري و علم مطالعه روش

  ). ١٣٨٨(شيرازي، آل شيخ  مجاز استغييرات غيرتي در برابر دسترسي و هاي ارتباطها و نظامرايانه

كل از هاي متشات و سازمانهاي كامپيوتري در نهادها، موسسات در كليه شبكهها و اطلاعامنيت داده

منيت در به ا يل مهم مربوطاست. مساهاي به هم مرتبط، واجد اهميت و توجه ويژه اي از يارانهمجموعه

بادل تمنيت افزارها، مركز اطلاعات، جايگاه فيزيكي سرورها، اتواند شامل امنيت سختها ميسازمان

  ). ١٣٩١(حريري،  ويروس باشدكاربردي، امنيت نرم افزارهاي ضد اطلاعات، امنيت نرم افزاري
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  ؟امنيت اطلاعات چيست

ها، مواد خام است. داده» هاي پردازش نشدهداده«ترين تعريف، اطّلاع يا آگاهش، در كوتاه :١اطلاعات

داري هستند كه ما آنها را در راستاي شناخت و فهم هر مفهوم مادي يا غير مادي، به واسطه بالقوه معني

مقدماتي از يك  آوريم. داده يك شرحهاي پژوهشي، و با استفاده از ابزارهاي شناختي به دست ميروش

بندي شده و ذخيره شده است؛ اما املات است كه ثبت شده است، دستهپديده، اتفاق، فعاليت و يا تع

ها عناصر اصلي اطلاعات هستند. سازماندهي نشده و براي يك منظور مشخص آماده نشده است. داده

رك بيشتر از آنها استفاده كنند. شوند كه افراد بخواهند براي دها در صورتي به اطلاعات تبديل ميداده

اند تا بتوانند بندي، ذخيره، پالايش و سازماندهي شدهاي هستند كه گروههاي خلاصهدادهاطلاعات، 

كنند كه براي يك بُعد خاص، يك فرد خاص، يك هدف دار شوند. اطلاعات زماني ارزش پيدا ميمعني

اطلاعاتي كه براي يك مدير، جنبه اطلاعاتي دارد، خاص و در زمان خاص گردآوري و آماده شوند، لذا 

هاي به دست آمده بدين ترتيب، اطلاعات، آگاهي. براي مدير ديگر ممكن است اصلاً ارزشي نداشته باشد

دار اي از نمادهاي زباني معنياز عنصرها و رويدادهاي جهان هستي است. به زبان محدود تكنيكي، مجموعه

  ) ٢٠٠١، ٢است. (استيوارت و پيوسته درباره موجودات

رهايي از ، امنيت به معناي كيفيت يا حالت امن بودن"اين گونه آمده است:  ٣نامه وبستردر واژه امنيت:

امنيت به طور كلي عبارتست از حفاظت از آنچه براي ما . باشدترس و احساس نگراني و تشويش مي، خطر

  .ها و اشخاصتوسط سرويسارزشمند است در برابر حملات عمدي و غيرعمدي 

تحت  هاي متفاوتيتواند يك سازمان را به روشمي، امنيتي وجود يك حفره و يا مشكل امنيت سازماني:

همترين مئي اساآشنائي با عواقب خطرناك يك حفره امنيتي در يك سازمان و شن. تاثير قرار خواهد داد

ور ي به منظضرور رداز جمله موا، ل مواجه نمايدتواند حيات يك سازمان را با مشكتهديدات امنيتي كه مي

، انك سازمهاي امنيتي در يوجود حفره. باشدي يك مدل امنيتي در يك سازمان ميسازطراحي و پياده

، ينهفزايش هزو ا كاهش درآمد  تواند پيامدهاي منفي متعددي را براي يك سازمان به دنبال داشته باشد:مي

اري جآيندهاي داده و اطلاعات مهم اختلال در فر، از دست دادن، سازمانخدشه به اعتبار و شهرت يك 

 يت سايرلر فعابيك سازمان پيامدهاي قانوني به دليل عدم ايجاد يك سيستم ايمن و تاثير جانبي منفي 

  )١٣٩٥ترابي ( هاسازمان

 به آنهامجاز رساندن دسترسي غيرات و به حداقلعبارت است از حفاظت اطلاع امنيت اطلاعات:

، ). همچنين پاسداري از حريم خصوصي افراد است كه معادل اطلاعات خصوصي١٣٩٠( ،(جعفري

اقامتگاه شخصي و وضعيت فيزيكي و جسماني فرد ، ارتباطات شخصي، مبادلات مالي، مبادلات تجاري

                                                
1- Information 
2- Stewart 
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 ) و در تعريف ديگر امنيت اطلاعات حفاظت اطلاعات و به حداقل١٨-١٤ص  ٢٠١٣، ١(راف باشدمي

. )٨٨-٦٩صص ، ١٣٩٠، است (عابدي جعفري؛ اسد نژاد ركني؛ ايزداني "رساندن دسترسي غيرمجاز به آنها

امنيت اطلاعات عبارت است از حفاظت اطلاعات و به حداقل رساندن دسترسي غير مجاز به آنها (جراحي 

اي ارتباطي در برابر هامها و نظها در رايانههاي حفاظت از داده) همچنين علم مطالعه روش١٣٨٧و عظيمي، 

)، امنيت اطلاعات حفاظت از محرمانگي، ١٣٩٣حسيني راد و باغبادي،  ،مجاز است (عامريتغييرات غير

ها از قبيل اصالت، قابليت جوابگويي، بر اينها ساير ويژگي تماميت و دسترس پذيري اطلاعات است. علاوه

  اعتبار، انكار ناپذيري و قابليت اطمينان اطلاعات نيز مي توانند مشمول اين حفاظت باشند. 

  

  تاريخچه امنيت اطلاعات
بشر هميشه براي بقا و ادامه زندگي . مفهوم و اهميت ايمني و امنيت از همان آغاز زندگي بشر وجود داشت

ها و دانش خود را نسبت به محيط و آگاهي، هايشهت حفاظت از خود و داراييسعي نموده است كه ج

ايمني و امنيت يك مفهوم ذاتي است كه با حفاظت از چيزهاي ارزشمند . خطرات اطراف خود افزايش دهد

هاي ممكن كه در آن سلامت يك سيستم بايستي تأمين ايمني به راه، كند؛ و به طور خلاصهارتباط پيدا مي

از زماني كه نوشتن و تبادل . گرددتعريف مي، دفع نقايصي كه در راه حصول به اهداف وجود داردو 

ها و فرماندهان نظامي در پي راهكاري براي ها مخصوصاً سران حكومتهمه انسان، اطلاعات آغاز شد

ل از ميلاد سال قب ٥٠ژوليوس سزار . محافظت از محرمانه بودن مكاتبات و تشخيص دستكاري آنها بودند

هاي سري خود توسط دشمن جلوگيري يك سيستم رمزنگاري مكاتبات ابداع كرد تا از خوانده شدن پيام

جنگ جهاني دوم باعث پيشرفت چشمگيري در زمينه امنيت . كند حتي اگر پيام به دست دشمن بيفتد

). پايان قرن بيستم ٢٠١٦، ٢اي در حوزه امنيت اطلاعات شد (كوآاطلاعات گرديد و اين آغاز كارهاي حرفه

افزار و نرم، افزارسخت، و سالهاي اوليه قرن بيست و يكم شاهد پيشرفتهاي سريع در ارتباطات راه دور

تر پردازش تر و ارزانقوي، در دسترس بودن تجهيزات محاسباتي كوچكتر. ها بودرمزگذاري داده

خانگي دسترسي بيشتري به آنها داشته هاي كوچك و كاربران ها باعث شد كه شركتالكترونيك داده

با رشد سريع و . مثل اينترنت به هم متصل شدند هاي رايانهاين تجهيزات به سرعت از طريق شبكه. باشند

همراه با ظهور ، وكار الكترونيك از طريق اينترنتها و كسباستفاده گسترده از پردازش الكترونيك داده

ها و اطلاعات آنها ملموس هاي بهتر حفاظت از رايانهنياز به روش، يالمللهاي بينبسياري از خرابكاري

امنيت اطلاعات و اطلاعات مطمئن همراه با ، ايهاي دانشگاهي از قبيل امنيت رايانهرشته. گرديد

ها حصول اطمينان از امنيت ها و سازمانهدف مشترك اين فعاليت. اي پديد آمدندهاي متعدد حرفهسازمان

  . )١٧٣-١٣١و ٢٨١-٢٧٣و١٢٩-١١٩ص ، ٢٠١٦(جرالد  هاي اطلاعاتي استت اطمينان از سيستمو قابلي
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اقدام به  ١٩٨٩در سال  شود كه يك موسسه امنيتيتم مديريت امنيت از آنجا آغاز مياما تاريخچه سيس

كيفيت و معروف شد. مدتي بعد  ١كد تمريني كاربران انتشار كدهايي براي سنجش ميزان امنيت كرد كه به

و يك كنسرسيوم از كاربران مورد بررسي قرار  ٢الملليين كدها از سوي مركز محاسبات بينكميت ا

در ، ٣پي دي  ٣گرفت و درنهايت به صورت نخستين نسخه استاندارد امنيت با عنوان مستندات راهبري

با . ثبت شد تاندارد ايزوبا عنوان اس ١٩٩٥انگلستان منتشر شد. نسخه بازنگري شده اين استاندارد در سال 

بي اس  توجه به تجارب گذشته اين گروه در گردآوري اسناد و قوانين و مستندات امنيتي استاندارد امنيتي

قسمت دوم اين استاندارد با عنوان سيستم مديريت  ١٩٩٨توسط اين گروه منتشر گرديد و در فوريه  ٧٧٩٩

ها و تغييرات زيادي روي اين استاندارد بازنگري ٢٠٠٢تا  ١٩٩٩هاي سال منتشر شد. طي، امنيت اطلاعات

 كه به عنوان يك استاندارد ٧٧٩٩اس بي با افزودن الحاقيه هايي به استاندارد ٢٠٠٠صورت گرفته و در سال 

. به ثبت رسيد١٧٧٩٩آي اي سي  ٤ايزو ثبت شده بود اين استاندارد تحت عنوان استاندارد امنيتي ايزو

، ٥حفاظت از اطلاعات را در سه مفهوم خاص يعني قابل اطمينان بودن اطلاعات، ٧٧٩٩اس استاندارد بي

  )٦٥-٦٤ص ١٣٩٦كند. (ونكي تعريف مي ٧و در دسترس بودن اطلاعات٦صحت اطلاعات

  

  اهميت و ضرورت امنيت اطلاعات 
فرآيند امنيت اطلاعات در عصر اطلاعات نه به صورت يك كالا و يا محصول بلكه بايد به صورت يك 

عامل ديگر در . افزاري تنزل ندهيمافزاري و يا سختنگاه كرد و امنيت را در حد يك محصول خواه نرم

شدن با اشاعه اينترنت و جهاني. هاي جهاني و تجارت جهاني استشبكه، يافتن امنيت اطلاعاتاهميت

وكار خود راي عمليات كسبهاي مدرن از اينترنت بزندگي روزمره ما دچار تغييرات شده است و سازمان

تجارت الكترونيك را به دنبال داشته است كه ، اين امر. انداستفاده نموده و در نتيجه به آن وابسته شده

وكار الكترونيك نيز اين وابستگي به كسب. وكار را فراهم نموده استموجبات تغيير فرآيندهاي كسب

سازي امنيت اطلاعات هاي گوناگوني را براي پيادهضرورت حفاظت از اطلاعات را مطرح نموده و رويكرد

توان اين رويكرد سعي در جلوگيري از آسيب رساندن به عمليات سازمان دارند و مي. به وجود آورده است

امروزه حتي با ظهور . امنيت اطلاعات سازمان اهميت بسيار يافته است، وكاربيان كرد كه براي تداوم كسب

تبادل اطلاعات اهميت يافته است و حفظ ، پراكنده و بدون مرز، ظر جغرافياييهاي مجازي از نسازمان

در . هاي مجازي استايمني اين اطلاعات اهميتي حياتي دارد و امنيت اطلاعات لازمه گسترش سازمان

آورد كه از تبعات بسيار ناگواري براي سازمان به وجود مي، هاي اطلاعاتصورت هر گونه رخنه در محمل

                                                
1- Users Code Of Practice 
2- NCC 
3- PD003 
4- ISO/IEC17799 
5- Confidentiality 
6- Integrity 
7- Availability 
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از دست دادن اعتماد عمومي و ناتواني در ، هاي اشتباهگيريتصميم، هاي ماليتوان به خسارتمله ميآن ج

هاي همچنين از دست دادن داده. هاي اضافي و رخنه در خدمات را ذكر نمودانجام وظايف حياتي و هزينه

سقوط ، شكلات قانونيم، وكارتواند منجر به خدشه اعتبار سازمان و در نتيجه خسران كسبسازمان مي

گذاران كسب اطلاعات رقبا از دانش داخلي از دست دادن ارزش سهام و از بين رفتن اعتماد سرمايه

ها هاي سازمانحال دغدغهدر هر. مشتريان و در نهايت ايجاد مشكل در استخدام آتي سازمان گردد

، اند و ابزارها و سازوكارهاي امنيتيشدهها با حوادث امنيتي مواجهه زيرا بسياري از آن، باشدجهت نميبي

اي سازماني يا اثربخشي كمتري دارند زيرا امنيت اطلاعات در وهله اول مسئله انساني و به همان ميزان مسئله

گردد كه در آنجا ينيت اطلاعات به زمينه سازماني برمبا توجه به اين ديدگاه اهميت ام. باشدمديريتي مي

براي ضرورت تحقيق در زمينه امنيت اطلاعات اين مورد است كه دانش در زمينه  دليل ديگر. وجود دارد

امنيت اطلاعات با معني و عميق اما متنوع و گسترده است و نيازمند تحقيقات گسترده براي نحوه استفاده از 

 )١٣٨٨آل شيخ، (شيرازي به شدت تغيير كرده است دامنه امنيت اطلاعات در عصر رايانه. آن است

   

  ي حوزه امنيتاستانداردها
و  ٢هاي بازرگانيبه زمان تاسيس مركز امنيت رايانه ١7799BSمنشاء اولين استاندارد در حوزه امنيت يعني 

مركز با هدف تعريف  گردد. اينم بر مي١٩٨٧در سال  ٣گيري بخش صنعت و تجارت انگلستانشكل

تجهيزات توليد شده توسط سازندگان تجهيزات امنيتي المللي براي ارزيابي ميزان امنيت معيارهاي بين

هاي مربوطه و آموزش لازم را به كاربران ارايه نمايد. نامهد تا از اين طريق تاييده و گواهيتشكيل گردي

 Code Ofعنوان هايي (كدهايي) بام اقدام با انتشار شناسه١٩٨٩در سال  CCSC مركز انگليسي

Practice Users ه كاربران ها از نگان امنيت نمود. پس از آن اجرايي بودن شناسهبراي سنجش ميزا

و كنسرسيومكاربران صنايع انگلستان مورد بررسي قرار گرفت. در سال  ٤الملليتوسط مركز محاسبات بين

م به آن اضافه ١٩٩٨منتشر شد. قسمت دوم آن نيز در اوايل سال  BS7799 م اين استاندارد يا عنوان١٩٨٥

نسخه بازنگري . ) را به وجود آوردISMS(٥قسمت مفهوم سيستم مديريت امنيت اطلاعاتاين ، گرديد

و تحت ٦المللي استانداردي سازمان بينبه عنوان استاندارد پذيرفته شده م١٩٩٥شده ي اين استاندارد در سال 

هايي به استاندارد م با افزودن الحاقيه ٢٠٠٠در سال . به ثبت رسيد ISMSيا همان ٢٧٠٠١ايزو  عنوان

BS7799 به  ١٧٧٩اين استاندارد تحت عنوان استاندارد ايزو، كه به عنوان يك استاندارد ايزو ثبت شده بود

م بمنظور ايجاد هماهنگي بين اين ٢٠٠٢نسخه جديد و قسمت دوم اين استاندارد در سال . ثبت رسيد

                                                
1- British Standard 7799 
2- Commercial Computer Security Center (CCSC) 
3- UK Department OF Trade and industry (DTI) 
4- National Counting Center (NCC) 
5- Information Security Management System (ISMS)  

International Standard Organization (ISO) -6 
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تدوين گرديد (برودريك،  ١٤٠٠١ايزو  و ٩٠٠١ر استانداردهاي مديريتي نظير ايزو استاندارد مديريتي و ساي

 در يك سازمان مدل ISMSاين قسمت براي ارزيابي ميزان موثر بودن سيستم . )٣١-٢٦ ،٢٠٠٦
١)PDCA(نمايد به عبارت ديگر با ه مياراي، گونه كه در شكل ذيل نشان داده شده استرا همان

به صورت آني ، سيستمي به مقوله امنيت اطلاعات تامين امنيت اطلاعات در يك سازمانگيري نگاه شكل

، سازي شامل مراحل طراحيفرايند مداوم و در يك چرخه ايمن مقدور نبوده و لازم است اين امر طي يك

ازسال  ٢٧٠٠٠پس از آن مجموعه استانداردهاي خانواده ايزو . ارزيابي و اصلاح انجام گيرد، سازيپياده

، دشتي( ي مديريت امنيت اطلاعات ارايه و منتشر گرديدزهم به بعد به صورت مستمر در حو٢٠٠٥

٥٤:١٣٨٤ .(  

  استانداردهاي حوزه امنيت اطلاعات: تعدادي از
  ٢٧٠٠٠٢خانواده استاندارهاي ايزو 

تمي مديريتي است. سيستهيه مدلي براي بنا نهادن و اجراي  ٢٧٠٠٠ايده اساسي سري استانداردهاي خانواده 

اند، را به ي بنا بر تحقيقات خود بدان رسيدههاي مختلف فناورهايي كه خبرگان حوزهاين مدل همه جنبه

هاي اين گروه و هاي مديريتي بيان كرده است. فعاليتاي از فعاليتشكلي هنرمندانه و به عنوان سلسله

د قومي مور واده مديريت امنيت اطلاعات در جوامعهنداردهاي خانهاي همكار ايشان تحت عنوان استاگروه

ازي تا هايي براي طراحي و پياده سپذيرش و بحث قرار گرفته است. اين سري از استانداردها كنترل

ادي براي سازند. همچنين انعطاف بسيار زينگهداري و ارتقاء سيستم مديريت امنيت اطلاعات فراهم مي

اي كه در مسير حيات تعبيه شده است به گونه ٢٧٠٠٠استانداردهاي  تغيير مداوم و روبه پيشرفت براي

كم بر طي حاسازمان و براي ارتقاء سطح امنيت و تداوم كسب و كار متناسب با شرايط محيطي و محتا

  ). ٦٧: ١٣٩١خورد (مديري هاي روبه جلو در همه مستندات به چشم ميسازمان همواره تغيير و بهينه سازي

  

  ٣١٥٤٤٣ايزو استاندارد 
اطلاعات  هاي تست يا ارزيابي براي ضمانت محصولات فناوريمستندي راهبردي است تا امكان ارائه روش

ين انند. هدف بررسي ك هاي تهيه شده توسط سازمان ايزوايجاد كنند و ميزان تطابق محصولات با استاندارد

امنيت  تخصصانمستندات راهبردي كه ماستاندارد ارائه انواع مختلفي از متدهاي تضمين است، و تهيه 

راي بهاي كاملا منطبق بر خواسته خود و شهاي مورد نظر خود بتوانند روفناوري اطلاعات در بخش

د ايجاب افرا دستيابي به سطح اطمينان مورد نظر خود كه الزامات تضمين امنيت محصول مورد نظر اين

 كند را انتخاب كنند. مي

  
                                                

1- Plan-Do-check-Act 
2- ISO/IEC 270002 
3- ISO/IEC15443 part 1,2,3 information technology – security techniques-a framework for it 

security assurance 
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  ١٥٤٠٨١ايزو  استاندارد

اي از ر مجموعهدهد. براي اين منظواين استاندارد با توجه به نتايج ارزيابي امنيتي مجوز مقايسه را مي

آنها را  هاي فناوري اطلاعات آماده كرده و استفاده ازها را براي توابع امنيتي محصولات و سيستمنيازمندي

حصولات و ممحرمانگي، توابع امنيتي  سطح كند. فرايند ارزيابيبا توجه به ارزيابي امنيتي تضمين مي

 كند. اين استانداردها را مشخص ميهاي ضمانت، جهت بكارگيري اين نيازمنديها و متريكسيستم

 راي توسعههاي فناوري اطلاعات و نيز بتواند به عنوان راهنما در جهت توسعه محصولات و يا سيستممي

  تند مورد استفاده قرار گيرد. امنيتي هس هاي تجاري كه نيازمند توابعمحصولات و سيستم

  

  ١٨٠٤٥٢استاندارد ايزو 
اين استاندارد  خصوصا بخش سوم ١٨٠٤٥توان به عنوان امتداد استانداردهاي سري ايزو اين استاندارد را مي

ي براي هاي زيادي از استاندارد ذكر شده يكسان است. استاندارد حاضر به عنوان مستند كمكبا بخش

هاي عاليتفاست و حداقل  ١٥٤٠٨ ضوابط امنيت فناوري اطلاعات تعريف شده توسط استانداردارزيابي 

كند. ها انجام شود را بيان ميارزيابي ١٥٤٠٨د تا مطابق استاندارد بايست انجام دهنن ميآلازم كه ارزياب 

  ). ٨٤: ١٣٩١(ناصر مديري

  

  ١٢٢٠٧٣ايزو  استاندارد
شتمل بر مجموعه از مبه شكل استاندارد جهاني تهيه شد كه  ١٩٩٥اولين بار در سال  ١٢٢٠٧استاندارد ايزو 

يستم سئي از يك ها و وظايفي بود كه در طول چرخه حيات نرم افزار (منظور نرم افزار مستقل، يا جزفعاليت

هاي چرخه حيات را كه فرايند ١٥٢٨٨اين استاندارد در استاندارد ايزو  ٢٠٠٢بزرگتر) بوده است. در سال 

همه مفاهيم  به شكل نهايي و ارتقاء يافته با ٢٠٠٨كرد ادامه يافت. استاندارد حاضر در سال معرفي مي

  شناخته شده در صنعت نرم افزار ارائه گرديد است. 

  

  ٤٢٣٨٢- ٨استاندارد ايزو 
، و هاي مختلف در سراسر جهانسازمان ها از مفاهيم به كار رفته توسطبراي پرهيز از ابهام، و كج فهمي

سازي تدوين اصطلاحات در ميان همه كشورها، به پارچهكسازي، و يهمچنين براي تسهيل در هماهنگ

پيچيده، با توصيف متناسب هر اصطلاح با كاربرد آن اقدام به تهيه روشي ساختار يافته شكلي غيرمبهم، غير

رود، تدوين هاي به كار ميفناوري اطلاعات و سيستم براي توصيف لغاتي كه در گستره وسيع علوم

                                                
1- ISO/IEC15408  
2- ISO/IEC 18045 
3- ISO/IEC 12207 

8-ISO/IEC2382 -4 
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هاي علوم فصلبخش عمده است كه همه سر ٣٧شامل  انجام شده است. اين استاندارد ٢٣٨٢استاندارد ايزو 

  گيرد و بعنوان يك فرهنگ معارف علمي و مورد تاييد جهاني مورد پذيرش صاحبنظران است. را در بر مي

  دسي نرم افزار):(لغت نامه مهن استاندارد

  

  ٢٤٧٦٥١ايزو  
ز اه بسياري هاي مختلف، امروزبا پيشرفت روزافزون مهندسي نرم افزار و رشد و بلوغ يافتن آن در جوزه

هاي جديدي از لغات قبلي استنباط اند و يا معناهاي و مفهوملغات و اصطلاحات جديد به وجود آمده

ف با بازنگري جديد، با هد صطلاحات جديد و قديماشود. در اين استاندارد همه اين لغات و مي

كه در  حاتيسازي تعاريف و استاندارد سازي بيان محققين مختلف، تدوين شده است. همه اصطلاهماهنگ

اده شده حوزه فناوري اطلاعات، استف در PMI, JEEE, ISOهمه استانداردهاي منتشر شده سازمان 

تبط با توانند همه معاني مختلف و مراست. در اين استاندارد گردآوري شده و محققين به راحتي مي

   اصطلاحات و لغات مهندسي نرم افزار و فناوري اطلاعات را در اين استاندارد بيابند.

  

  ها مديريت امنيت اطلاعات در سازمان
. لوژي اطلاعات امكان سودمندي و كارآمدي اطلاعات را ممكن ساخته استدر جهان امروز تكنو

هاي اطلاعاتي باعث شده اي را در امور اداري و سيستمتحول گسترده، بكارگيري تكنولوژي اطلاعات

اسناد و مكاتبات مختلف از طريق كامپيوتر و ، مدارك، هابه طوريكه امكان انتقال الكترونيكي داده، است

گذاري در دهد كه بين سرمايهقيقات نشان ميمطالعات و تح. شده استارتباطات مخابراتي فراهمخطوط 

همچنين . وري نيروي انساني ارتباط دو سويه مثبتي وجود داردفناوري اطلاعات و بازده موسسات و بهره

ع محصولات و بهبود دهد و اين در نتيجه افزايش تنوها را افزايش ميتكنولوژي اطلاعات توانايي سازمان

كيفيت و جلب رضايت مشتري است و نيز سبب تسهيل روند اداري و افزايش بازده نيروي انساني و 

بدين . يكي از نتايج عمده تكنولوژي اطلاعات تمركز زدايي در عين تمركزگرايي است. شودمديريت مي

شد تا در محل حضور فيزيكي و مستمر توان كارها را از راه دور انجام داد بدون آنكه لازم بامعني كه مي

. داشته باشيم كه اين ويژگي بر كوتاه شدن فواصل زماني و مكاني به عنوان يك ابر شاهراه تاكيد دارد

 ، CIS  ،MIS ،DSS AI ،EISهاي اطلاعاتي مديريت از جملهامروزه تكنولوژي اطلاعات ديگر سيستم

OA  سازد تا به افزايش لاعاتي مستقر در مركز را قادر ميرا در اختيار گرفته و بدين ترتيب قطب اط …و

بنابراين امكان افزايش سرعت و كيفيت . كنترل خود بر مناطق و انجام عمليات تمركزي اقدام نمايد

ن ابزار جهت تكنولوژي اطلاعات به عنوان يكي از مهمتري. نمايدگيري و مديريت را فراهم ميتصميم

. اطلاعات و تبديل آن به دانش است، از ويژگيهاي اساسي عصر حاضر. مشاركت در بازار جهاني است

                                                
1- ISO/IEC 24765  
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نهادهاي اجتماعي . چنين ويژگي تاثير زيادي روي نهادهاي اجتماعي و اقتصادي جوامع خواهد گذاشت

خطرناكي نيز دارد كه پيدايش هاي مذكور جنبة پيشرفت. اساس آن تجديد بنا و تغيير ساختار دهندبايد بر

برداري از فنآوري جديد در ارتكاب اعمال غيرقانوني و نامشروع، انواع تخلفات و جرايم و همچنين بهره

بخشي از آن به شمار مي رود كه با مديريت امنيت اطلاعات مي توان تا حدودي آن را كنترل كرد. (ترابي 

١٣٩٥(  

اطلاعات است كه وظيفه تعيين اهداف امنيت و بررسي موانع  مديريت امنيت اطلاعات بخشي از مديريت

همچنين مديريت امنيت وظيفه . سر راه رسيدن به اين اهداف و ارائه راهكارهاي لازم را بر عهده دارد

سازي و كنترل عملكرد سيستم امنيت سازمان را بر عهده داشته و در نهايت بايد تلاش كند تا سيستم را پياده

، هاي نرم افزاريحفظ سرمايه، هدف مديريت امنيت اطلاعات در يك سازمان. د نگه داردهميشه روزآم

: ١٣٨٤، دشتي(اطلاعاتي و ارتباطي و نيروي انساني سازمان در مقابل هر گونه تهديد است ، سخت افزاري

اطلاعات  سيستم امنيت. معتقد است براي رسيدن به اين هدف نياز به يك برنامه منسجم دارد ١بورك. )١٥٩

تبادلات اطلاعاتي و ، با توجه به گسترش استفاده از اينترنت. هدف مي باشد راهكاري براي رسيدن به اين

هاي جاييامروزه مبحث كنترل و مديريت جابه، هاي صرف شده به منظور يكپارچگي اطلاعاتيههزين

. شودبيش از پيش احساس مي، اطلاعاتي و برخورداري از سامانة جامعي براي مديريت امنيت اطلاعات

امنيت اطلاعات مبحث بسيار مهمي است؛ زيرا هدف آن حفاظت كاربر در برابر تهديدها و ريسك ها و 

و ها سازمان بايد سياست، مطمئن و محرمانه است و براي اطمينان از امنيت آن، دسترسي به اطلاعات امن

ها براي پياده سازي گاهي سازمان، با اين حال. هاي امنيت اطلاعات را شناسايي و تبيين كندمشيخط

  .شوندهاي امنيت اطلاعات با شكست مواجه ميسياست

باشد و با حضور امنيت در سيستم ها خارج از نوع ي هر نوع سيستمي مياز آنجا كه امنيت اطلاعات شالوده 

، تهديدات، انواع آسيب هاتواند براي مسئولان و مديران آن سازمان اطمينان خاطر در برابر مي، و هدف

در ، هاي شگرفي در فناوري رايانه حاصل شده استپيشرفت، و از طرفي، ريسك ها را بدنبال داشته باشد

ها و اطلاعات و نيز مخاطرات مربوط به تغييرات پذيري دادهكنندگان از آسيباستفاده آگاهي زمينه

طور معمول مسئله نگرفته است. به قدام چنداني صورتسهوي اطلاعات ا يا عمدي غيرمجاز، افشا و تخريب

طور گيرد و نظام به جدي مدنّظر قرار نمي طورعملياتي، به  هاينيازمندي امنيت تا قبل از مرحله تعريف

در  سطح مناسب امنيتي براي سيستم يك به شود. بدين ترتيب، دستيابيسازي ميمستقيم وارد مرحله پياده

از اين امر  ناشي هايامنيتي، هزينه پذير است. حتي در صورت عملي شدن چنينندرت امكان به حال اجرا

اند بسيار بالاتر خواهد بود. نظر گرفته در امنيتي را هايي كه از ابتداي طراحي، ملاحظاتدر مقايسه با نظام

اي گوناگون را هاي حرفهدر فعاليتها سازي اطلاعات به صورت الكترونيكي، كاربرد وسيع رايانهذخيره

اي و بويژه اينترنت، تغييرات اساسي در روند ارائه خدمات به هاي رايانهناگزير ساخته و استفاده از شبكه

                                                
1- F. Bjorck.   
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وجود آورده است. اين امكانات سبب شده حجم بسيار زيادي از اطلاعات تنها به اندازة يك سرانگشت با 

پيداست، در اين محيط پيچيده با اين ارتباطات وسيع، مخاطرات  كاربران فاصله داشته باشد. ناگفته

هاي حياتي وابسته به آنها را ها و زيرساختهاي اطلاعاتي و فعاليتاي، سامانههاي رايانهاي سيستمگسترده

). اين تهديد شامل دستكاري اطلاعات مرجع و يا سرقت ٩: ١٣٨٤وديگران،  ١ايادوسككند (ستهديد مي

توانند از مزاياي هاي اطلاعاتي هستند در چنين شرايطي، چنانچه عواملي كه ميت حياتي و سرمايهاطلاعا

پذيري شده، سوء استفادة افراد بد نيت از سيستمها به شمار بروند اگر تحت كنترل نباشند، باعث بروز آسيب

عي و خطاهاي غيرعمدي كه آنها به نفوذ و خرابكاري، كلاهبرداري بينجامد. علاوه بر اين، مشكلات طبي

تواند هاي صحيح براي حفاظت از اطلاعات، ميدهد، درصورت نبود روشاي رخ ميتوسط كاربران رايانه

هاي كنند، حفاظت سيستم) تأكيد مي٢٠٠٥و ديگران،  ٢نتايج مخربي را به بار آورد. چنان كه (كريدا

  اند. بسياري از سازمانها با آن مواجهاطلاعاتي از حملات امنيتي، يك چالش مستمر است كه 

هاست. ي سازمانر براتدوين و اجراي تدابير امنيتي در قبال اين تهديدهاي گسترده، ضرورتي اجتناب ناپذي 

ميزان  ت وقوع آنها،تواند احتمال وقوع مخاطرات را به حداقل برساند و يا در صوراتخاذ تدابير مناسب مي

زايش قابليت واكنش گونه تدابير امنيتي، موجب افيار ناچيزي نگه دارد. اينخسارتهاي وارده را در حد بس

هاي از ها از فرايندها قادر خواهند بود براي ترميم خسارتشود و به اين ترتيب سازمانسريع و مؤثر مي

تري مطمئنكار به صورت وات، افزايش يافته، كسبوري و ايمني اطلاعشده استفاده كنند و بهرهپيش تعيين

  ). ٩: ١٣٨٤ران، گو دي ايكادوستداوم يابد (س

كافي است به . از سوي ديگر امروزه شاهد گسترش حضور كامپيوتر در تمامي ابعاد زندگي خود مي باشيم

گسترش استفاده از  همزمان با. اطراف خود نگاهي داشته باشيم تا به صحت گفته فوق بيشتر واقف شويم

حيات كامپيوترها و ، و مطرح شدن شبكه هاي كامپيوتري و به دنبال آن اينترنت كامپيوترهاي شخصي

ستفاده از كنندگان كامپيوتر به منظور ااستفاده. تغييرات اساسي شده است كاربران آنان دستخوش

خاص و اهتمام جدي به تمامي ملزم به رعايت اصولي ، آوري اطلاعات و ارتباطاتدستاوردها و مزاياي فن

  . )٢٠٠٠، ٣باشند (فيلونخدمات در يك سيستم كامپيوتري مي گذار در تداوم ارائههاي تاثيرمولفه

توان آن را مختص ها بوده كه نميهاي كامپيوتري از جمله اين مولفهامنيت اطلاعات و ايمن سازي شبكه

هاي كامپيوتري سازي شبكهبه مقوله امنيت اطلاعات و ايمن پرداختن. يك فرد و يا سازمان در نظر گرفت

امنيت اطلاعات و  نظر از موقعيت شغلي و سني به جايگاهمستلزم توجه تمامي كاربران صرف، در هر كشور

هاي كامپيوتري بوده و مي بايست به اين مقوله در سطح كلان و از بعد منافع ملي نگاه ايمن سازي شبكه

عدم آموزش و توجيه صحيح تمامي ، اطلاعاتيهاي كامپيوتري و منيتي در شبكهوجود ضعف ا. كرد

عدم وجود ، كاربران صرفنظر از مسئوليت شغلي آنان نسبت به جايگاه و اهميت امنيت اطلاعات

                                                
1- Sadowsky 
2- Karyda.   

G. Dhillon -3  
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هاي مشخص و مدون به منظور عدم وجود سياست، هاي لازم براي پيشگيري از نقايص امنيتيدستورالعمل

لي را به دنبال خواهد داشت كه ضرر آن متوجه تمامي مسائ، امنيتي برخورد مناسب و بموقع با اشكالات

ر معرض آسيب و زيرساخت اطلاعاتي يك كشور را د "كاربران كامپيوتر در يك كشور شده و عملا

 . )٢٠٠٥، ١(دينس دهدتهديد جدي قرار مي

  

  سيستم امنيت اطلاعات
سب با متنا هاطلاعات است كيكي از وظايف مديريت امنيت اطلاعات بررسي و ايجاد يك سيستم امنيت  

ش به ارزمحاس. براي طراحي اين سيستم بايد عوامل مختلفي را در نظر گرفت. اهداف سازمان باشد

سودمندي  -بررسي خطرات و محاسبه خسارتهاي احتمالي و تخمين هزينه، اطلاعات از نظر اقتصادي

خاب و انت ي راهكارهاي مختلفبررسي تهديدات احتمالي و بررس، استفاده از سيستم امنيت اطلاعات

  ) ٢٠٠٠(پيپكين . رسدهاي امنيت اطلاعات ضروري بنظر ميسودمندترين روش براي طراحي سيستم

  باشد:ر ميشود به شرح زيم امنيت اطلاعات در نظر گرفته ميمجموعه مراحلي كه در طراحي يك سيست

د ار دارمجموعه منابعي كه يك سازمان در اختي آشنايي با منابع اطلاعاتي موجود در سازمان: 

هاي كاري وضهحاطلاعاتي و كه ، هاي ماديامكانات و سرمايه، شامل افرادي كه در سازمان شاغل هستند

، رقيروي بنساختارها يك سازمان مثل ، كندها جدا ميكند و سازمان را از ساير سازمانرا مشخص مي

ها و الگوريتم بعلاوه طراح سيستم بايد با مجموعه. باشدمي …غيره ارتباطات و تبادلات اطلاعاتي و 

و  اطلاعات ازيابيامكانات موجود در سازمان و فرايند توليد و ب، افزارهاي سيستم اطلاعاتي سازماننرم

 ك سازمانعات يآشنايي با منابع مربوط به حوضه اطلا. كاربران اين اطلاعات آشنايي كامل داشته باشد

واهد خآنها  درك وضعيت و ميزان نياز به امنيت و چگونگي اعمال راهكارهاي امنيتي مناسب باموجب 

  . شد

ابل قيمت گذاري اطلاعات به دو شكل قابل تخمين(محسوس) و غير ق ارزيابي ارزش اطلاعات: 

ينه زهرفته و اطلاعات موجود در سازمان مورد ارزيابي قرار گ. قابل محاسبه است )محسوسغير(تخمين 

د ينه توليد و هزعلاوه بر اين ضروري است ارزش هزينه تولي. توليد آن به هر دو شكل بايد محاسبه شود

ت د اطلاعازتوليدوباره اطلاعات در صورت تهديد امنيتي و از بين رفتن اطلاعات محاسبه شود هزينه با

 طلاعاتاد و هماهنگي آوري و وروتجهيزات و زماني است كه صرف جمع، ماشين، شامل نيروي انساني

ي به بارگزار وناسب مخواهد و همچنين مقايسه آن با هزينه ايجاد امكانات حفظ اطلاعات مثل تهيه پشتيبان 

ود شب مي موقع اطلاعات و همچنين هزينه نرسيدن به موقع اطلاعات در هر يك از اين مدل ها موج

  )٢٠٠٠(پيپكين . زمان طراحي كندمديريت امنيت اطلاعات سيستمي متناسب با ارزش اطلاعات سا

                                                
1- S. Dynes   
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 ش سازيمورد ديگري كه بايد بدقت مورد بررسي قرار گيرد هزينه فا هزينه فاش شدن اطلاعات: 

 هد كرد ود خواهاي سازمان وارفاش شدن صدمات بيشتري به سرمايه اطلاعات است اينكه چه اطلاعاتي با

ي سازافشا هزينه بندي اطلاعاتي وسازماندهي و طبقهاتي و به اين ترتيب تعيين سطوح مختلف ارزش اطلاع

. رار گيردفلت قهاي اطلاعاتي مورد غاي است كه نبايد در طراحي سيستمهر يك از سطوح اطلاعاتي مسئله

  )٢٠٠٠(پيپكين

لي كباشد به دو صورت اطلاعاتي مي مجموعه تهديداتي كه متوجه سيستم تهديدات سيستم اطلاعاتي:

يا به  و، ها و هكرهاحملات ويروس، ه صورت عمدي ايست مثل كلاهبرداري هاي اينترنتيباشد برخي بمي

افزاري و بلاياي افزاري و نرممشكل سخت، گيرد مثل اشتباهات انسانيصورت غيرعمدي صورت مي

  . طبيعي

 
  هاي امنيت اطلاعاتتهديد كننده 

    هاويروس
ير بوده كه تاكنون مشكلات امنيتي در ساليان اخ متداولترين نوع تهديدات، هاي كامپيوتريويروس

، هاي كامپيوترياي را ايجاد و همواره از خبرسازترين موضوعات در زمينه كامپيوتر و شبكهگسترده

نويسان گمراه و در عين حال ماهر نوشته باشند كه توسط برنامههاي كامپيوتري ميبرنامه، هاويروس. اندبوده

گردند كه قادر به تكثير خود و آلودگي كامپيوترها بر اثر وقوع يك رويداد طراحي مياي شده و بگونه

خود را به ، شودياد مي٢هايي كه از آنان با نام ماكرو ويروس ويروس" مثلا. )٢٠٠٧، ١باشند (گارود، خاص

ه شرايط لازم ب، روهمزمان با فعال شدن ماك، هاي ماكرو ملحق نموده و در ادامههائي شامل دستورالعملفايل

باعث بروز اختلالات  "آزار بوده و صرفابي هابرخي از ويروس. گرددمنظور اجراي آنان نيز فراهم مي

نظير نمايش يك پيام مضحك بر روي صفحه (شوند وند انجام عمليات در كامپيوتر ميدر ر موقت

ها داراي عملكردي ويروساز برخي ديگر . نمايشگر همزمان با فشردن يك كليد خاص توسط كاربر)

ها و يا كاهش سرعت سيستم را به ل و مشكلات بيشتري نظير حذف فايلتوانند مسائتر بوده و ميمخرب

گردد كه شرايط و امكان ورود مي زماني آلوده به يك ويروس" يك كامپيوتر صرفا. دنبال داشته باشند

نامه الكترونيكي و يا دريافت و نصب يك اغلب از طريق فايل ضميمه يك ( ويروس از يك منبع خارجي

، اي آلوده گرديدزماني كه يك كامپيوتر در شبكه. براي آن فراهم گردد، فايل و يا برنامه آلوده از اينترنت)

داراي استعدادي مناسب به ، ساير كامپيوترهاي موجود در شبكه و يا ساير كامپيوترهاي موجود در اينترنت

  . )٢٠٠٠، ٣خواهند بود (گينن، ا ويروسمنظور مشاركت و همكاري ب

  

                                                
1- R. Garud, C. Hardy, S. 2007  

Macro virus -2 

3- D. Gefen, D. Straub, M. Boudreau.   
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  هاي اسب تروا برنامه
آزار توانند بيمي، هاتروجان. باشندمي هاي مخرببه منزله ابزارهاي براي توزيع كد، ١هاي اسب تروا برنامه

ظاهري  لباسي مبدل و هاي كامپيوتري باشند كه با تغيير قيافه و باافزاري مفيدي نظير بازيحتي نرم بوده و يا

سال يك ار، هاام عمليات متفاوتي نظير حذف فايلقادر به انج، تروجان ها. مفيد خود را عرضه مي نمايند

توانند از مي "اين نوع از برنامه ها صرفا. باشندمي، هاي پست الكترونيكينسخه از خود به ليست آدرس

از طريق اينترنت و يا باز نمودن يك فايل دريافت فايل ، هاي اسب تروا به يك كامپيوترطريق تكثير برنامه

  . )٢٠٠٥، ٢(گرنت اقدام به آلودگي يك سيستم نمايند، ضميمه همراه يك نامه الكترونيكي

  

  ٣ويرانگران

اين . هاي جاوا استفاده مي گرددها و يا اپلت٤هاي متعددي از نرم افزارهائي نظير اكتيوايكسدر وب سايت

هاي خاص مورد استفاده قرار گرفته و جذابيت و ميزان اد انيميشن و ساير افكتها به منطور ايجنوع برنامه

، ها توسط كاربرانفت و نصب آسان اين نوع از برنامهبا توجه به دريا. دهندتعامل با كاربر را افزايش مي

اين نوع . نداها تبديل شدهرساني به ساير سيستممنظور آسيب هاي فوق به ابزاري مطئمن و آسان بهبرنامه

ا اپلت ارائه و در دسترس افزاري و يبه شكل يك برنامه نرم، اندشهرت يافته "ويرانگران"ها كه به برنامه

از ( باشندد مشكلات متعددي براي كاربران ميقادر به ايجا، هاي فوقبرنامه. گيرندكنندگان قرار مياستفاده

  . )٢٠٠٥، ٥(گرين وي )اصلي يك سيستم كامپيوتريبروز اشكال در يك فايل تا ايجاد اشكال در بخش 

  

    )استراق سمع( ٦ گيري دادهره
تواند موضوعي مورد گردد و همين امر ميروزانه اطلاعات متفاوتي جابجا ميبر روي هر شبكه كامپيوتري 

هاي همهاجمان اقدام به استراق سمع و يا حتي تغيير بست، در اين نوع حملات. علاقه براي مهاجمان باشد

هاي متعددي به منظور ور نيل به اهداف مخرب خود از روشمهاجمان به منظ. نماينداطلاعاتي در شبكه مي

 . )٢٠٠٣، ٧نمايند (جارويساستفاده مي، شنود اطلاعات

  
  )ابتدا جلب اعتماد و سپس تهاجم( كلاهبرداري

با گسترش اينترنت اين . نماينديمهاي متعددي به منظور اعمال شيادي خود استفاده كلاهبرداران از روش

هاي برخي موارد شيادان با ارسال نامهدر . اندناسبي براي اعمال مخرب خود يافتهنوع افراد فضاي م

                                                
1- Trojans  
2- R. M. Grant  
3- Wreckers 
4- ActiveX 
5- K. E. Greenaway, Y. E. 2005  
6- Eavesdrop 

 C. B. Jarvis, S. B. MacKenzie, P. M. 2003 -7  
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خواهند كه اطلاعاتي خاص را براي آنان ارسال نموده و يا از يكي وسوسه انگيز از خوانندگان ميالكترون

مي بايست ، به منظور پيشگيري از اينگونه اعمال. نمايندفاده ميتيك سايت به عنوان طعمه در اين رابطه اس

هائي كه نسبت به بور و ساير اطلاعات شخصي در سايترمز ع، كاربران دقت لازم در خصوص درج نام

 هاي پستبا توجه به سهولت جعل آدرس. هويت آنان شك و ترديد وجود دارد را داشته باشند

هويت وي ، نكته توجه گردد كه قبل از ارسال اطلاعات شخصي براي هر فرد بايست به اينالكترونيكي؛ مي

ها و يا ضمائمي كه از طريق يك نامه الكترونيكي براي شما ارسال شده هرگز بر روي لينك. شناسائي گردد

ر شفاف آدرس فيزيكي و ها و موسساتي كه به طوايست به شركتكليك نكرده و همواره مي ، است

  .)١٩٩٣، شك و ترديد داشت (هاومن، هاي خود را ذكر نمي نمايندشماره تلفن

   

    هاي الكترونيكي ناخواستهنامه
. گردداستفاده مي، هاي تبليغاتي ناخواستهي الكترونيكي ناخواسته و يا پيامهادر ارتباط با نامه١از واژه اسپم 

ممكن است مزاحمت و يا دردسر ما را  "ضرر بوده و صرفابي "عموما، هاي الكترونيكياين نوع از نامه

تواند از به هدر رفتن زمان كاربر تا هرز رفتن فضاي ذخيره سازي ها ميدامنه اين نوع مزاحمت. بيشتر نمايند

  . )١٣٩٠، شود (پورمندكامپيوترهاي كاربران را شامل مي بر روي

  

    سازي كامپيوترهاايمن
و موسسات  هاتا كامپيوترهاي موجود در سازمان منازل تمامي كامپيوترها از كامپيوترهاي موجود در

هاي استفاده از برخي روشبا انجام تدابير لازم و . باشندر معرض آسيب و تهديدات امنيتي ميد، بزرگ

عليرغم . سازي محيط كامپيوتري خود انجام داداي را در خصوص ايمنتوان پيشگيري لازم و اوليهساده مي

اي را در مقابل دريچه، هاي مربوطهاين شبكه عظيم به همراه فنآوري، دستاوردهاي اينترنتتمامي مزايا و 

.)، . .موسسات و، هاسازمان، هاخانواده، كنندگان (افرادديدات امنيتي براي تمامي استفادهتعداد زيادي از ته

. ايج نامطلوب متفاوتي بودمي بايست در انتظار نت، با توجه به ماهيت حملات. )٢٠٠٩، (فيلون گشوده است

استفاده از ، تجاوز به حريم خصوصي كاربران، ها و اطلاعات حساسگرفتن دادهدر معرض آسيب قرار

گيري از كه با بهرهاز جمله اهداف مهاجماني است ، كامپيوتر كاربران براي تهاجم بر عليه ساير كامپيوترها

بايست به موضوع مي، بنابراين. نمايندسازماندهي و بالفعل ميحملات خود را ، هاي موجودآخرين فنآوري

توجه جدي شده و از فرآيندهاي متفاوتي ، هاي كامپيوتريسازي كامپيوترها و شبكهايمن، امنيت اطلاعات

  . )١٩٨٣، ٢استفاده گردد (ديماگو، در جهت مقاوم سازي آنان

                                                
1- Spam   
2- P. J. DiMaggio, W. W. Powell. 1983  
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خطرهاي عمدي ، شوديم ميو غيرعمدي تقسبه دو دسته عمدي ، كننده امنيت اطلاعاتخطرهاي تهديد

مثل ، دهنديرار ملي و هدفي خاص مورد حمله قخطرهايي هستند كه امنيت اطلاعات سيستم را با برنامه قب

د يستم وارر به سان و نيروي كاخطرهايي هستند كه بر اثر اشتباهات انس، خطر هكرها و خطرهاي غيرعمدي

طرهاي همچنين خ، كندبه سيستم اطلاعاتي وارد مي ميزان خسارات رابيشترين ، شود كه اين نوع خطرمي

 براي اينكه. آيديمجزء تهديدات غيرعمدي به حساب . . . طوفان و، زلزله، ناشي از عوامل طبيعي مثل سيل

هاي بكهمنيت شايز بايد به فكر ايجاد قبل از هر چ، ها بتوانيم خطرهاي موجود را رفع كنيمدر سيستم

   )١٣٨٤، تي(دش. شدهاي امنيتي باابتدا بايد شامل اتخاذ سياست، اين ايجاد امنيت. تي خود باشيماطلاعا

ام ن را انجبا آنا توان تمهيدات امنيتي لازم در خصوص پيشگيري و مقابلهمي، پس از آشنائي با تهديدات

د بعمل آور استفاده، هافايروالها و يا هاي متعددي نظير آنتي ويروستوان از فنآوريبدين منظور مي. داد

  . )١٣٩٠، (پورمند

ثر تهديدات نرم افزارهاي آنتي ويروس قادر به شناسائي و برخورد مناسب با اك، ١افزارهاي آنتي ويروسنرم

ربران اي گسترده از كاويروس در تعامل اطلاعاتي با شبكهافزارهاي آنتي باشند نرمها ميمربوط به ويروس

. نمايندهاي جديد را اعلام ميو هشدارهاي لازم در خصوص ويروسها ت ضرورت پيامبوده و در صور

سازي و در اختيار عموم پياده "ابزار مقابله با آن سريعا، پس از شناسائي يك ويروس جديد، بدين ترتيب

گسترش هاي متعدد در سراسر جهان و با توجه به طراحي و پياده سازي ويروس. گيردكاربران قرار مي

، ها براساس فرآيندي مشخص و مستمربايست بانك اطلاعاتي ويروسمي، سريع آنان از طريق اينترنت

ها ايمن كنيم نياز به يك سري حفاظت براي اينكه بتوانيم اطلاعات خود را. )٢٠١٠، ٢بهنگام گردد (كينگ
باشد نزديك مي CIA است كه بايستي براي هر سطح از امنيت در نظر گرفته شود تا به هدف اصلي كه ٣

احراز هويت يعني اينكه آيا شخص يا كاربر . است ٤اولين نكته حفاظتي براي اطلاعات احراز هويت. شويم

حالت ممكن شما در ترين يا ادعاي وب تقلبي است؟ در ساده مورد نظر همان فردي است كه ادعا مي كند

اين نام كاربري و رمز عبور ، باشدهر شخص داراي يك نام كاربري و رمز عبور مي ir. itpro وب سايت

كنند با هايي كه در شبكه كار ميسيستم و سرويس، وسيله احراز هويت شما در وب سايت انجمن مي باشد

دومين نكته حفاظتي سطح . كنندشما را شناسايي و احراز هويت مي استفاده از اين نام كاربري و رمز عبور

گويد كه حق شود و به كاربر ما ميسطح اختيارات بعد از عمليات احراز هويت اعلام مي. است٥اختيارات

 itpro. irهمه كاربران در وب سايت انجمن تخصصي فناوري اطلاعات ايران يا. انجام چه كاري را دارد

سومين . هاي مديريتي هستندكاربري و رمز عبور هستند اما فقط عده معدودي داراي دسترسيداراي نام 

                                                
1- Antivirus 
2- B. G. King, T. Felin, D. A. Whetten. 2010  
3- Protection 
4- Authentication 

Authorization -5 
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بيشتر از چه ، دهندهايي در وب سايت انجام ميكاربران چه فعاليت. باشدمي ١نكته حفاظتي حسابرسي

تواند در مياطلاعات اين ، اندكنند و در هنگام بروز خطا در وب سايت در كجا بودهمنابعي استفاده مي

به مديران وب  itpro. ir دهي و همچنين جلوگيري از بوجود آمدن اختلال در وب سايتبهبود سرويس

  .)١٩٩٥، ٢(ماتا سايت كمك كند

   

  عوامل مهم در استقرار اثربخشي سيستم مديريت امنيت اطلاعات
  :ظر گرفتنا در عوامل زير ربه منظور استقرار اثربخش سيستم مديريت امنيت اطلاعات در سازمان بايست 

يت ر سيستم مديردرگير شدن مستقيم مديران ارشد در فرآيند استقراتعهد مديران به سازمان:  - ١

ت امنيت مديري كمك خواهد نمود كه الزامات استاندارد در حوزه مديريت منابع سيستم، امنيت اطلاعات

  . اطلاعات برآورده شود

ن شكل سيستم بايد با هماهنگي واحدهاي مختلف در سازما : ISMS وجود يك متولي خاص بر - ٢

  . اما واحد متولي اصلي مي بايست مقبوليت عام داشته باشد. گيرد

،  ISMSپروژه )Scope (اندازه قلمرو :در سازمان ISMS تعريف مناسب قلمروي پروژه - ٣

مودن نشفاف ،  ISMSشفاف نمودن قلمرو فرايندي پروژه،  ISMSقلمرو فيزيكي پروژه شفاف نمودن

و به ويژه تعريف مناسب قلمر ISMSبلوغ واحدهاي موجود در قلمرو،  ISMSقلمرو تكنولوژيكي پروژه

  . در حوزه فناوري اطلاعات از اهميت بالايي برخوردار است

هاي امنيتي توسط تاييد به موقع سياست :امنيتيهاي سازي صحيح و كامل سياستپياده - ٤

ن ايي شداجر، هاي امنيتي بين پرسنل مشموللاع رساني به موقع و مناسب سياستنشر و اط، مديريت

عات بر اجراي زي امنيت اطلانظارت كار گروه ممي،  ISMSهاي امنيتي تدوين شده در پايان پروژهسياست

موزش آ، ازمانامنيتي با تغيير تجهيزات پردازشي يا فرايندهاي سهاي تغيير به روز سياست، هاسياست

  هاي امنيتي به پرسنل مشمول و پرسنل جديدالاستخدامسياست

سازي مناسب وجود و پياده: )ITSM( تمديريت خدمات فناوري اطلاعا هايتعامل با رويه - ٥

وجود ، سازي مناسب فرايند مديريت تغيير در سازمانوجود و پياده، مديريت پيكره بندي در سازمانفرايند 

سازي مناسب فرايند مديريت مشكل وجود و پياده، سازي مناسب فرايند مديريت بحران در سازمانو پياده

سازي مناسب يادهوجود و پ، سازي مناسب فرايند مديريت ترخيص در سازمانوجود و پياده، در سازمان

فرايند مديريت درخواست سرويس در سازمان استقرار هم زمان سيستم مديريت امنيت اطلاعات و سيستم 

سبب خواهد شد مجموعه فرآيندهاي مشترك نظير مديريت حوادث ، مديريت خدمات فناوري اطلاعات

                                                
1- Accounting 
2- F. J. Mata, W. L. Fuerst, J. B.   
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اي فناوري اطلاعات به شيوهاز بستر  با استفاده …مديريت مشكلات و ، مديريت تغييرات، امنيت اطلاعات

  . اثربخش صورت پذيرد

شبكه  افته بودنيساختار ، وجود يك مركز داده مناسب و استاندارد در سازمان :در سازمان IT بلوغ - ٦

و وجود ، نگيري مناسب سازماسيستم و سياست پشتيبان، سازمان Directory Active ساختار، سازمان

ان عات سازمري اطلابلوغ فناوبه ، هاتقرار فني مناسب بسياري از كنترلاسسايت پشتيبان مناسب بديهي است 

  . گرددبرمي

نكات  قرار دادن، سازي امنيت در سازمانفرهنگ :يرعايت ملاحظات مربوط به نيروي انسان - ٧

لاحظات امنيتي رعايت م، براي پرسنل هاي آموزشي امنيتيدوره برگزاري، امنيتي در تعاريف شغلي پرسنل

  در ورود و خروج پرسنل از سازمان 

 هاي زمانياي در بازهمميزي دوره، هاي زماني مميزي داخليه: مشخص بودن بازايمميزي دوره - ٨

 كنترل صهاي زماني مشخبرگزاري مميزي خارجي در بازه، هاي مختلفتغيير مميزان در دوره، مشخص

پذير مكانااخلي اي امنيتي و مميزي دامنيت اطلاعات جز با مميزي دوره استقرار اثربخش سيستم مديريت

  . نيست

اعطاي بودجه لازم  ها و مناقصات در پايان فاز طراحي:زي به موقع و مناسب طرحساپياده - ٩

زماني قبل از شروع پروژه تا زمان عدم تغيير مديريت در بازه ، هاراي برگزاري مناقصات و اجراي طرحب

،  ISMSها طبق فازبندي و ترتيب مشخص شده در خروجي پروژهاجراي طرح، اجرا و برگزاري مناقصات

 و استفاده از شركت يا تيم طراح،  ISMSها و مناقصات خروجي پروژهم تأخير در اجراي طرحعد

ISMS ،هاسازي طرحبه عنوان ناظر يا پياده  

امع تباط با مجار، ارتباط با نهادهاي ذيصلاح امنيتي :ها و نهادهاي امنيتيبا سازمانارتباط  - ١٠

هاي سياست هاي بالاتر در تدوينازمانرعايت ملاحظات امنيتي س، امنيتي متخصص و مؤسسات حرفه اي

راكز با م باطبط ارتهاي شركت هاي مرتا و نرم افزارهاي امنيتي از سايتدريافت جديدترين ابزاره، امنيتي

  امنيتي

ساير  وشاوران م، رعايت نكات امنيتي در تفاهم نامه عدم افشا با پيمانكاران :امنيت شخص ثالث - ١١

مودن نرگير د، بررسي عملكرد اشخاص ثالث از ابعاد امنيتي، اشخاص ثالث؛ كنترل دسترسي اشخاص ثالث

   ISMS پيمانكاران سازمان در پروژه

، سك دقيقارزيابي ري، كيفيت چهارچوب ارزيابي ريسك :ماندهمديريت صحيح ريسك باقي - ١٢

مانده از سوي هاي باقيپذيرش ريسك، وجود معياري مشخص براي تعيين سطح ريسك مورد پذيرش

  ا بيمهيهاي پيمانكار سازمانبايد انتقال داده شوند به هايي كه انتقال مناسب ريسك، مديريت

به مديران و  هاي مواجهه با بحرانرويه آموزشطراحي سيستم مواجهه با بحران مناسب:  - ١٣

يك سازي پياده، مشاوران و اشخاص ثالث، هاي مواجهه با بحران به پيمانكارانآموزش رويه، كاركنان
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ها بسياري از اطلاعاتي تجربيات حاصل از بحران كيفيت پايگاه، مناسب Service Desk سيستم

. شودهاي لازم از آن گرفته نميولي درس. دهديك سازمان رخ ميهاي امنيتي چندين و چند بار در بحران

هم  نمود كهكمك خواهد ، مناسب و پيگيري مناسب وقايع امنيتي Desk Service وجود يك سيستم

وقايع و يادگيري از ها كاهش يافته و هم پايگاه داده مناسبي به منظور بررسي ميزان در دسترس نبودن سامانه

  )١٣٨٨، (خواني. گيردآنها شكل مي

 
  وضعيت امنيت اطلاعات در ايران

راهبرد،  ارائه با ارتباط در تقريباً كاري جدي كه ١٣٨٠ سال توان گفت كه تا قبل ازدر بعد داخلي، مي

زمينه استقرار فضاي سايبري و امنيت اطلاعات و يا حتي توسعه فناوري  در ريزي منطقييا طرح ريزيبرنامه

هاي كلان در رابطه با مشيخط از فهرستي ١٣٨٠است. در سال اطلاعات بوده باشد، وجود نداشته 

اندركاران در اين  توسط رهبري به دست ايرايانه رسانياطلاع هايشبكه برداري ازو بهره چگونگي توسعه

اطلاعات و ارتباطات كشور (تكفا) به  طرح توسعه و كاربري فناوري ١٣٨١زمينه ابلاغ گرديد. در سال 

 ر كشور مااي كه در ارتباط با فضاي سايبري دارائه گرديد. تجربه عمده عنوان اولين طرح در سطح ملي

اهبردي ست. سند راگيرد، عمدتاً برگرفته از كشورهاي فنلاند و ايالات متحده آمريكا مورد استفاده قرار مي

 رسيده است. (شوراي عالي اطلاعات به تصويب ٢٠٠٣و كشور آمريكا در سال  ٢٠٠٢كشور فنلاند در سال 

 در هناي باند بالاپداشتن  ). يكي از الزامات اصلي در استفاده از فضاي سايبري،١٣٨٢، دولت رساني

در كشور ما بسيار  كه پهناي باند متوسط استفاده شده است المللي است و اين درحاليهاي ملي و بينشبكه

  شود. لازم بر روي اين فضا مي هايارائه سرويستر از ساير كشورهاست كه باعث عدم پايين

  

  گيري نتيجه
، مشي امنيتيطخجمله  ابعاد امنيت ازع كه همه اي جامريت امنيت اطلاعات بعنوان سامانهاستقرار سيستم مدي

يريت مد، حيطيمامنيت فيزيكي و ، امنيت منابع انساني، هامديريت دارايي، دهي امنيت اطلاعاتسازمان

، حوادث شتيبانيپ، هاي اطلاعاتيتوسعه و نگهداري سامانه، استفاده، كنترل دسترسي، ارتباطات و عمليات

ها سازمان در، يردحقوقي و قراردادي را در برگ، الزامات قانوني سازگاري با، مديريت تداوم كسب و كار

ارزش  عات واعمال چنين سيستمي برا ي هر سازمان لازم بوده و بسته به سطح اطلا. امري ضروري است

راحي ا در طرها سه شرط زير در كل لازم است سازمان. اطلاعات سازمان گستردگي متنوعي خواهد داشت

  عاتي خود مد نظر داشته باشند:سيستم امنيت اطلا

ايجاد  يابي واطمينان از سلامت اطلاعات چه در زمان ذخيره و چه به هنگام باز :سلامت اطلاعات. ١

  . امكان براي افرادي كه مجاز به استفاده از اطلاعات هستند
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صحت  وز دقت ااطلاعات چه از نظر منبع ارسالي و چه در هنگام ارسال و بازخواني آن بايد  دقت:. ٢

  برخوردار باشد و ايجاد امكاناتي در جهت افزايش اين دقت ضرورت خواهد داشت

 س بوده ور دسترباشند بايد دادي كه مجاز به استفاده از آن مياطلاعات براي افر قابليت دسترسي:. ٣

  .استفاده در موقع لزوم براي اين افراد مقدور باشدامكان 
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  و مآخذ منابعفهرست 

  www.imi.ir/tadbir     استانداردي براي امنيت اطلاعات )١٣٩٠(، علي، پورمندــ 

المللي پژوهش در منتشر شده در كنفرانس بين. هاسازماننقش امنيت اطلاعات در  ١٣٩٥ .ترابي ميلادــ 

   علوم و مهندسي

المللي س بينعات، تهران، پنجمين كنفرانسازي مديريت امنيت اطلا)، پياده١٣٨٧( جراحي و عظيميــ 

  . ٩مديريت فناوري اطلاعات و ارتباطات، ص 

   ١٨٩شماره ، يرماهنامه تدب، تا اصلاح) سيستم مديريت امنيت اطلاعات از طرح ١٣٩٠(، نيما، جعفريــ 

اري فصلنامه كتابد، نهاي ديجيتالي ايراامنيت اطلاعات در كتابخانه )١٣٩١(، زهرا، نجلا؛ نظري، حريريــ 

  ٥٨شماره ، و اطلاع رساني

عات ت امنيت اطلاارائه مدلي جهت شناسايي عوامل موثر بر اثربخشي سيستم مديري ١٣٨٨، امير، خوانيــ 

  ، هاي دولتي ايرانسازماندر 

، ادييردامم ديهترجمه م، اتاطلاع اورينف تينام ايمنراه، )١٣٨٤(، رانگو دي ورجج، ايكادوسســ 

  . يانرساطلاع يالع ورايشه انرخيدب، رانهت، ديمواد صدجمحم، ياعجرا شزه

شگاه صنعتي مالك دان. ) مديريت امنيت ارتباطات و اطلاعات١٣٨٨(. االله آل شيخحسين و روح ، شيرازيــ 

  جلد اول و دوم. ١٣٨٨. اشتر

  . ١٥٨، ٥٤مجله شبكه، ش  "استانداردهاي امنيت "). ١٣٨٤دشتي، افسانه (ــ 

 استفاده از بررسي تأثير، )١٣٩٠(، مهدي؛ و حميدرضايزداني، حسن؛ اسد نژاد ركني، عابدي جعفريــ 

هاي تواحد مديريت منابع انساني در شرك فناوري اطلاعات بر عملكرد عملياتي و عملكرد راهبردي

  )٨٨-٦٩ صص، ٩شماره ، ٣دوره ، فصلنامه مديريت فناوري اطلاعات. خودرو ساز و قطعه ساز تهران

تي در هاي اطلاعاسيستمهاي مديريت امنيت )، بررسي مدل١٣٩٣( راد و باغباديحسيني ،عامريــ 

گاه هشي دانشت پژواي دستاوردهاي نوين در مهندسي كامپيوتر، نطنز، معاونها، اولين همايش منطقهسازمان

  آزاد اسلامي واحد نطنز. 

هاي كامپيوتري. هاي كامپيوتري: مرجعي براي درس شبكه)مهندسي امنيت سايت١٣٩١مديري، ناصر. (ــ 

  مهرگان قلم

نكي يران مونا واازي مديريت امنيت فناوري اطلاعات در صنعت بانكداري سدل پيادهم ١٣٩٦ونكي مونا ــ 

  طبايي صيلات تكميلي خودگردان علامه طباپايان نامه دكتري دانشكده پرديس تح
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organizational theory: a meta-theory of the organization as a social actor, 
Organ. Sci. 21 (1), pp. 290–305 
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